Unsere Kernkompetenzen

e rundum sorglose IT — weltweit
* Prozessorientierte Software-Entwicklung
e Effektives Projektmanagement

Unsere Dienstleistungen

e Managed Services

e |T-Management

e Security (bis Bankenstandard)
e Systemiberwachung

e Datensicherung

e Hosting Rechenzentrum

e FEvaluation Beschaffung

¢ Softwareentwicklung
e Applikationen
e Dokumentation

¢ Projektmanagement

e Projektplanung und Realisierung
e Standardisierte IT-Bereitstellung
e Projektumsetzung

Verbundenheit.

Oder wenn immer jemand fir Sie da ist.
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Sorgenfreie IT



Schutzmassnahme.
Oder wie Unsicheres sicher gesichert wird.

Kunden- und Unternehmensdaten: Das heikelste und wertvollste Gut lhrer Firma.

Bevor Sie jetzt auch nur einen Gedanken darber verlieren, welche Konsequenzen Da-
tenverluste verursachen, ergreifen Sie besser Massnahmen, damit es gar nicht erst
soweit kommt.

Wichtige Fragen

Die wichtigsten Fragen, die Sie sich stellen sollten, lauten: \Wer macht bei lhnen das
Backup? Wo lagern die Backup-Daten? Ist Ihr Backup tberhaupt zuriickleshar? Sind Sie
sicher, dass Ihr Backup zuverlassig, regelmassig und korrekt durchgefiihrt wird? Sind
lhre Daten vor Feuer, Wasser, Einbruch und Vandalismus geschiitzt?

Beruhigende Antwort

Wie wére es, wenn Sie auf all diese kritische Fragen eine einzige Antwort bekdmen?
«Wir kiimmern uns darumy.

CSF kann ihr Backup vollautomatisch durchfiihren, wenn Sie es wiinschen. Die Daten
wirden verschliisselt nach Bankenstandard bertragen und ebenso verschliisselt in
einem sicheren, externen Rechenzentrum abgelegt. Alles redundant gespiegelt auf einem
zweiten System. Der Zugriff ware zu jeder Zeit sicher ber das Internet gewahrt. Zu-
sétzlich kdnnten Sie (ber einen Restore bis auf File-Ebene auf lhre Daten zuriickgreifen.

Ist das eine Uberlegung wert? Dann sprechen Sie mit uns (iber geeignete Massnahmen,
die lhre Bedenken tber Datenverlust ausraumen.

Sicherheits-Massnahmen im Detail

e Tagliche Sicherung lhrer Daten, d.h. im schlimmsten Fall kann max. ein Arbeitstag
verloren gehen. Falls von Ihnen gewiinscht sind auch kiirzere Intervalle mdglich.

e |hre Daten werden vollautomatisch in zwei unabhangigen Rechenzentren gesichert.

e Unsere Rechenzentren in denen die Daten gespeichert werden, befinden sich
ausschliesslich in der Schweiz!

e Datenverschliisselung mit einem von lhnen festgelegten Key, d.h. die Daten verlassen
nur verschlisselt lhre Rdumlichkeiten und werden von uns entsprechend ver-
schliisselt abgelegt. Somit haben Sie die Gewahr, dass keine Daten von Dritten
(auch nicht von der CSF AG) gelesen werden konnen. Eine Entschliisselung ist
nur durch lhren festgelegten Key méglich.

Wichtig: Der von lhnen definierte Key muss entsprechend aufbewahrt werden, ohne
diesen Key ist eine Entschliisselung nicht mehr mdglich!

Die Verschliisselungstechnologie entspricht Internet-Banking Standard (AES 256)
und ist somit BASEL Il konform.

Falls gewiinscht, ist es moglich Daten taggenau tber einen Zeitraum von 30 — bis
max. 60 Tagen und danach monatsgenau bis zu einem Jahr zurtickliegend wieder
herzustellen.

 Um Speicherplatz und Bandbreite zu sparen werden die Daten fiir die Ubertragung
und Aufbewahrung komprimiert.

e Der Backup Prozess wird von uns tberwacht, somit kénnen Sie sicher sein, dass
dieser wirklich regelmassig durchgeflihrt wird.

e |hre Daten werden auf ein Filersystem tbertragen, welches tber die notwendigen
technischen Vorkehrungen verfligt, damit eine hohe Verfliigharkeit angeboten
werden kann.

e Die Verrechnung erfolgt nach effektiv bendtigtem Speicherplatz.

e Das System verflgt Uber «File-Based Recovery», das heisst es kénnen sogar
einzelne Files bequem zuriickgeholt werden.

e Ein Anwachsen lhres Datenbestandes zur Sicherung ist berticksichtigt und kann
problemlos angepasst werden.




